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Dieses Dokument bezieht sich auf das optionale Modul BENUTZERVERWLATUNG und ist eine
Erganzung zur Haupt Dokumentation DOC-WWSLiteWin-DE. In der Haupt Dokumentation finden
Sie Beschreibungen fiir die grundlegende Programmbedienung. Diese Sonderdokumentation
erldutert Benutzung des optionalen Moduls BENUTZERVERWALTUNG.

Hinweis: Die Hauptdokumentation fiir unsere Lager- und Artikelverwaltung finden sich bei uns im
Doku Center unter dieser Adresse:

https://www.terminal-systems.de/wp/lager1 /lagerverwaltung-aktuell/aewwslite-dokucenter/

Modul BENUTZERVERWALTUNG 2.0 (USR Viewer)

USRA Viewer

Ab 1.10.17 bieten wir optional eine konfigurierbare Benutzerverwaltung. Sie koénnen hier
festlegen, welche Benutzer eine Lagerdatei fortan NUR Lesen diirfen (READ ONLY) und welche auch
Buchungen durchfiihren diirfen bzw. Schreibrechte haben (READ WRITE).

Achtung: Bei XML Datenbanken arbeitet die Benutzerverwaltung zusatzlich zum — LAN Viewer. Es
gilt: Geschwindigkeit gewinnt = der erste Benutzer mit READ WRITE darf die Datei wirklich andern.
Weitere Benutzer mit READ WRITE bekommen automatisch den LAN VIEWER Modus. Benutzer mit
READ ONLY bekommen hingegen immer den USR VIEWER Modus = Anderungen verboten!

Fur jede Lagerdatei konnen Sie individuelle Benutzer mit Lese- und Schreibrechten definieren.
Diese Berechtigungen werden in einer separaten Datei mit der Endung USR gespeichert. Beispiel:
heilt Ihre Lagerdatei Lager1.XML, so befinden sich die User und Berechtigungen in einer Datei mit
dem Namen Lager1.XML.USR.

Ab Vers. 2.05.005 lassen sich innerhalb der Benutzerverwaltung fir jeden Benutzer individuelle
Rechte vergeben, welche Aktionen er in der Software durchfiihren darf.
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Separates Programm USERACCOUNTING.EXE entfallen
[bis 1.12.26]:

Hinweis flr Versionen VOR 1.12.26: Mit dem Erscheinen dieser Version ist das Modul
BENUTZERVERWALTUNG nicht mehr als separates Programm USERACCOUNTING.EXE realisiert! Die
Funktionen sind im Hauptprogramm AE WWS LITE EXE enthalten. Die Datei USERACCOUNTING.EXE
nebst entsprechende README oder anderen Hilfsdateien wird bei neuen Versionen NICHT mehr
bendtigt und kann entfernt werden. (Natirlich nur nach entsprechender Sicherung und nachdem
Sie die neue Version erprobt haben.)

Sicherheit

Die Benutzerdatei ist mit einem hoch sicheren AES Rijndaehl Algorithmus verschliisselt. Sie kann
also nicht einfach gelesen werden. Um Sie ,zu knacken” werden Spezialkenntnisse bendtigt. Daher
gilt: Wenn Sie lhr Superuser Passwort vergessen haben, den superuser geléscht haben oder sonst
keinen Benutzer mehr kennen, der Schreibrechte an lhrer Lagerdatei hat - dann missen Sie die
USR Datei manuell [6schen und alle Benutzerrechte neu anlegen.
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BENUTZERVERWALTUNG einschalten

BB musterxml - AE WWS LITE Win DE 2.05.005
Dateien @ Arbeitsplatz Artikeldaten  Listen  Buchen  Checks  Special |Extras |ﬂ|nfn

> =
a — ﬁ Schreibsperre/

Benutzerverwali.. | | Datensatzsperren Extras Settings Besitzer

Maintenance XML only

Wadhlen Sie Benutzerverwaltung im Meni Extras. Wenn Sie die Benutzerverwaltung erstmalig fir
eine Lagerdatei aufrufen, fiir die noch keine Benutzer definiert sind, wird automatisch eine Datei
mit der Endung .USR mit den Benutzerrechten angelegt.

r —

Benutzerverwaltung L - —

Es existiert noch keine USR Benutzerverwaltung fir diese
¥ |ager-/Artikeldatei!

Soll die Benutzerverwaltung fir diese Lagerdatei aktiviert
werden? Hinweis: Sie missen sich fortan mit ihrem
Benutzernamen und Passwort einloggen, um Ihre Lagerdatei
weiter verwenden zu kénnen. Diese Abfrage erscheint nur einmal.

la } | MNein

Bitte beachten Sie: Sobald eine USR Datei mit den Benutzerrechten existiert, ist eine Benutzung der
Lagerdatei OHNE Benutzernamen und Benutzerrechten nicht mehr moglich!!!!
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Benutzerrollen und Benutzerrechte

Es gibt verschiedene Benutzerrollen:
READ / WRITE.

Dieser Benutzer darf Anderungen in der Datenbank durchfiihren. Welche Anderungen zugelassen
sind, wird in den Benutzerrechten definiert.

READ ONLY.

Dieser Benutzer darf Daten nur anschauen. Standardmassig gilt das flr die Tabellenansicht. Wenn
weitere Ansichten erlaubt sind, wird das in den Benutzerrechten fiir diesen Benutzer geregelt.
Wichtig: Wenn Sie fir diesen Benutzer Benutzerrechte zum Buchen vergeben, werden sie ignoriert.

Die Anzahl der Benutzer ist nicht limitiert.
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Benutzer superuser

Beim Einschalten der Benutzerverwaltung wird automatisch ein Superuser angelegt!
Benutzer superuser

Password superuser

Der Superuser erhdlt automatisch die Rolle fiir Lesen und Schreiben = READ_WRITE, aber keine
Benutzerrechte. Sie kénnen das Password fiir den Superuser dandern, um Unbefugten den Zugang
zu verwehren. Sie konnen lhrem Superuser natiirlich andere Rechte einrdumen oder auch l6schen.
Das ist aber in der Praxis vielleicht keine gute ldee, weil einige Berechtigungen nur fiir den
Benutzer superuser gelten. Wenn Sie den entfernt oder auf READ ONLY gesetzt haben, kann es
sein, dass Sie sich selbst ausgeschlossen haben.

Hinweis: Nur der Superuser superuser kann neue Benutzer anlegen und Benutzerrechte vergeben!
Einzelne Benutzer kdnnen die Benutzerverwaltung zwar auch aktivieren, dann aber nur ihr eigenes
Passwort verdndern. Wir empfehlen daher den superuser im Programm zu belassen und ihm keine
Rechte einzurdumen. Dann dient der nur fir Arbeiten in der Benutzerverwaltung!

Benutzerversaltung

User Euperuser
Ep—— Usar Sathings
[ Benuizeriiste | |
H 4 3 wvan 3 mary
Llsar Rioder Righis Type Madule
sUpenuser Fead Write mm Fbgang
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Weitere User anlegen

Um hohe Sicherheit zu gewdhrleisten und Fehlbedienungen zu vermeiden: Nur der Superuser darf
weitere Benutzer anlegen, Passworter definieren und Rechte vergeben. Der Superuser sieht alle
User, kann diese bearbeiten und ihr Passwort setzen. Einzelne Benutzer mit Schreibrechten diirfen
die Benutzerverwaltung zwar ebenfalls aktivieren, sehen aber nur sich selber und kénnen nur ihr
eigenes Passwort dandern. Sobald diese Benutzer jedoch nur einen Viewer-Status haben, ist die
Benutzerverwaltung fiir sie gesperrt!

Mew User

User |mu5termann

Paszsword |

L ]

Mew Password

[ Show Password

Rechte |Head Only j
Read Write
Read Only

‘ a oK |

Hinweis zur Benutzerverwaltung: Die Benutzerverwaltung kann nicht von mehreren Benutzer zur
gleichen Zeit verwendet werden!
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Benutzerrechte vergeben

Aktive
a
a
a
a
=]
(]
(]
B
B
a
a
a
(]
(]
]

Neu ab Vers. 2.05.005:

Sie konnen fir jeden Benutzer Benutzerrechte vergeben und so festlegen, welche Aktionen er
durchfiihren darf.

Wahlen Sie in der BENUTZERLISTE (links) den gewiinschten Benutzer. BENUTZERRECHTE (rechts)
enthdlt die Benutzerrechte fiir diesen Benutzer. Der Superuser kann in der Tabelle Benutzerrechte
Anderungen vornehmen. Bestdtigen Sie lhre Auswahl durch den UPDATE VALUES Button. Erst dann
werden die Rechte fiir den Benutzer final libernommen und in der Spalte RIGHTS in der
Benutzerliste dargestellt.

Sie missen die Maske mit dem OK Button verlassen, damit die Werte gespeichert werden. Wenn Sie
das Formular anders schlieRen, werden die Anderungen NICHT gespeichert! Fiihren Sie dann einen
Restart der Software durch, damit die neuen Benutzerrechte und -Rollen wirksam werden! Stellen
Sie sicher, dass Sie das Formular immer ordnungsgemal verlassen. Sonst bleibt die Sperre fiir die
Benutzerverwaltung erhalten und es sind keine Anderungen mehr méglich!

Achtung: Das Einstellen der Benutzerrechte Ubersteuert NICHT die Reglicense.DAT Datei. Sie
konnen einem Benutzer in der Benutzerverwaltung zwar das Recht fir BESTELLUNG einrdaumen,
wenn Sie das Modul BESTELLUNG in der Reglicense.DAT nicht freigeschaltet (= gekauft) haben,
kann der Benutzer das Modul nicht aufrufen!
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Eine typische Konfiguration sieht z.B. so aus:

‘42 von3 | b b |

hiw Read Write 101 201 301 401 DELADD DTL HIST

e i o

Der Superuser dient nur fir Arbeiten an der Benutzerverwaltung. Der User hjw kann Buchungen
und Arbeiten an der Datenbank durchfiihren. Der User gast kann nur Daten ansehen, darf aber
Artikeldetails und Buchungshistorie 6ffnen.

Module

Abgang
Zugang
Inwentur
lUmlagerung
Bestellung
Kasse / Verkauf
Schnellbuchen ¢ Pick List
Exteme Daten
BIGDATA BigData / TopList
DELADD Del / Add
DTL Detail= Support
HIST Buchungs Histarie
FARTLST Sticklisten
SET Settings Support
WEBVWR WebViewer

Oo00eseesd000000 0

© AE-SYSTEME - www.terminal-systems.de
Seite 11


http://www.terminal-systems.de/

WWS-Lite2-WIN: Benutzerverwaltung

Datenbank mit Benutzerverwaltung o6ffnen

Bitte wihlen Sie lhre Datenbank!

. ———— ]
Benutzerverwaltung fir Datenbank wurde aktiviert!

Semver Connect

Wenn Sie versuchen eine Datenbank zu 6ffnen, fiir die eine Benutzerverwaltung aktiviert wurde,
miissen Sie zuerst das Passwort eingeben, das fiir diesen Benutzer hinterlegt wurde! Achtung:
Nicht wir haben die Passworter hinterlegt, sondern derjenige, der die Benutzerverwaltung aktiviert
oder bearbeitet hat!
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Benutzerverwaltung ausschalten

Wenn Sie keine Lust mehr auf Benutzerverwaltung haben: zum Ausschalten einfach die Datei mit
der Endung .USR loschen! Ab dem ndchsten Programmstart ist die Benutzerverwaltung dann
Geschichte.

Beispiel, wenn lhre Datendatei wws-lite. XML heilt:

pm——— ————

[ ] wwsite xml_usr

Hinweis: Das Ganze funktioniert natlrlich nur,wenn Sie lhre Datenbank nicht AES verschliisselt
haben! Wenn Sie die hoch sichere AES Security Funktion zur Verschlisselung einsetzen kann die
Datenbank so nicht wieder freigegeben werden. Ein Zugriff ohne korrektes Passwort ist dann
unmoglich! Sie missen dann zuerst die AES Verschlisselung ausschalten, die Datenbank
unverschliisselt speichern, die USR Datei l6schen und dann wieder neu verschliisseln!

Passwort SUPERUSER vergessen

Falls Sie Ihr Passwort fiir den Benutzer superuser vergessen haben und auch sonst kein Benutzer
mit Admin Rechten mehr Zugriff hat: — Benutzerverwaltung ausschalten!
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Benutzerverwaltung wird gerade bearbeitet

—_— e bribedd Pl e
% Benutzerverwaltung - |
| | -Exit-
P
General |

{1 |0 of 0 » [ =P NewUser X Delete aUmr Settings

Benutzerverwaltung wird gerade bearbeitet. Bitte probieren Sie es spater

wieder!

Ed save & Exit

1{ [ EYwb2005\wws-lited\ bin\ data\wws-Itexml
e
T T T —

Die Benutzerverwaltung fir diese Artikeldatei ist gerade in Bearbeitung und daher gesperrt.

Wenn ein Benutzer Anderungen durchfiihrt, wird die Benutzerverwaltung fiir andere Benutzer
verriegelt. Hierfir wird wdhrend der Bearbeitung eine Datei mit der Endung Datei.XML.USR.~
angelegt. Erst wenn der erste Benutzer seine Arbeiten abschlieft, wird die Datei automatisch
entfernt und weitere Benutzer kénnen Anderungen in der Benutzerverwaltung durchfiihren.
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lhre Ansprechpartner fuir Riuckfragen:

AE SYSTEME Art-Events Walter & Schilling GmbH
Am Giiterbahnhof 15

D-31303 Burgdorf

Tel 05136 802421

www.terminal-systems.de
info@terminal-systems.de

Anderungen und Irrtiimer vorbehalten. Software und Softwareteile unseres Hauses werden mit
héchstmoglicher Sorgfalt erstellt und gewissenhaft getestet. Trotz hochster Sorgfalt kann es
vorkommen, dass Softwarefehler oder Gerdtestorungen auftreten. Wir empfehlen daher, Software,
Systeme und Systemlosungen vor einem Echteinsatz ausfiihrlich zu testen und im Betrieb
regelmaRig aktuelle MaRnahmen zur Datensicherung durchzufiihren. Wir (bernehmen keine
Gewdhr und keine Haftung fiir etwaige Fehler und ihre Folgen. Die Bilder zeigen Beispiele. Mit der
Nutzung unserer Produkte haben Sie unsere AGB anerkannt.
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